


この度は、製品ををお買い上げいただきまして、誠にありがとうございます。
本ユーザーズガイドは、『ギデオン アンチウイルス アンチスパムPlus TLAS
対応』および『ギデオン アンチウイルス メールサーバTurbolinux AS 対応』
共通ユーザーズガイドとなっています。本書に記載されているアンチスパム機
能については『ギデオン アンチウイルス アンチスパムPlus TLAS 対応』に
のみ該当する項目です。その他は両製品共通の項目です。

対象読者は、システムのインストールを行う方、システム管理者、ネットワーク
管理者です。本製品の運用・管理を行うには、Linuxの基礎知識およびシ
ステム管理の経験が必要になります。
ご使用前に必ずご一読いただきますようお願いいたします。

■ テスト用ウイルスファイルについて

本製品には、ウイルス検出機能のテスト用に、無害なウイルスファイル

sample/eicar.comが収録されています。

このファイルをメールに添付して送信することで、実際にウイルス検出が行われ
ていることを検証できます。

テスト用ウイルスファイルは、ウイルス検出機能の動作検証にのみご利用ください。
その他の目的でご利用になられた場合、お客様の責任になりますので、ご注意
ください。

■著作権など

本ユーザーズガイドの著作権は株式会社ギデオンに帰属します。
GIDEON、ギデオン、GIDEON AntiVirus の名称およびロゴは株式会社
ギデオンの商標または登録商標です。
Kaspersky Lab、カスペルスキーラブの名称およびロゴはカスペルスキー社
の商標または登録商標です。
The Linux kernel is Copyright 1991-1996 Lius Torvalds and is 
licensed under the term of the GNU General Public License.
その他、記載されている会社名、製品名は各社の商標および登録商標です。
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1.2 導入からライセンス更新の流れ
本製品の導入から運用・保守、ライセンス更新までの流れは以下のとおりで
す。
● 導入
　①　ユーザ登録およびパスワード発行

製品 CDに収録されたREADMEファイルに従って、ユーザ登録を
行ってください。ユーザ登録が完了すると、「お客様登録No」「パスワー
ド」が発行されます。

　②　インストール
マシン環境を整え、製品をサーバにインストールします。

　③　管理画面から各種設定を行う
「2.2 初期画面」の記載に従い、発行された「お客様登録 No」お
よび「パスワード」を設定してください。その後「3.6 共通設定」の
記載に従い、その他の設定を行ってください。

　④　動作確認
「第 4 章 動作確認」の記載に従い、製品 CDに収録されたサンプ
ルウイルスを用いて動作確認を行ってください。

● 運用・保守
　①　定義ファイルの自動更新

「3.4 バージョン情報メニュー」の記載に従い、更新が正常におこな
われていることを随時確認してください。

　②　ウイルス検出・処理
「3.3 ウイルス検出ログメニュー」の記載に従い、日常の運用・管理を
行ってください。

● ライセンス更新
本製品は１年ごとのライセンス更新が必要です。更新期間が近くなりました
ら、ご案内を差し上げます。

1.1 製品の概要
近年、スパムメールの増加に伴う業務効率の低下や、メールに添付されるコ
ンピュータウイルス、スパイウェアによる情報漏洩など、データのセキュリティを
脅かす危険度は年々上がっています。

このようなスパムメール、ウイルス被害を防ぎ、安心した環境にするには「メー
ルサーバー上で対策をすること」が、最も有効な方法といえます。

『ギデオン アンチウイルス メールサーバ』は、ウイルス、スパイウェアをメール
サーバー上で確実に検出・駆除します。感染被害の拡大を防止し、安心し
て利用できる環境を提供します。『ギデオン アンチウイルス アンチスパムPlus 
TLAS 対応』は『ギデオン アンチウイルス メールサーバ』にアンチスパム機
能を追加した製品です。
両製品ともにTurbolinux Server Desktopの管理ツールと共通化すること
により運用コストを削減し、使いやすいシステムを提供します。

第1章 製品の使用に関して
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1.4 推奨動作環境 （2006年9月現在）
『ギデオン アンチウイルス アンチスパムPlus TLAS 対応』は、メールサーバ
上でのスパムメール対策、ウイルス対策のソフトウェアです。

注意

ご購入いただいたソフトをインストールする前に、ご利用環境を確認してくださ
い。以下の使用条件を満たさない場合は、インストールしたソフトが正しく動
作しない可能性がありますのでご注意ください。使用条件などの最新情報は、
下記のURLを参照してください。
 URL:　http://www.gideon.co.jp/products/

■ 推奨動作環境
● Linuxカーネルインテルアーキテクチャ 

● メールサーバー
 sendmail8.9.3 以降 8.x
 sendmail.cf は「Mlocal,M*smtp*,Mrelay」定義を含むこと
 (デフォルトでは通常含まれます）

● 対応 Linuxディストリビューション
 Turbolinux Appliance Server Hosting Edition 1.0
 Turbolinux Appliance Server Workgroup Edition 1.0
 Turbolinux Appliance Server 2.0

● 物理空きメモリ容量 128MB 以上

● /usr/local ディレクトリ以下に２00MB 以上の空き容量

1.3 本製品の特長・機能
■ 本製品の特長
● スパムメール対策、ウイルス対策の統合ソフトウェア

● OSデフォルトのTurbolinux Server Desktop 管理画面から設定可能

● MTAのセキュリティを確保し、既存ネットワークの設定変更が不要

● 定義ファイル、モジュールの自動更新機能でメンテナンスフリー

■ アンチスパム機能
● スパムメールの検知率 95％

● メールヘッダ解析、メッセージの本文解析、メールシグニチャデータベース、
　 DNSルックアップ、URLデータベース解析、ユーザ定義（ホワイトリスト、  
　 ブラックリスト）などによる複合解析
● スパムメール転送機能

● スパム判定スコアのカスタマイズ

● スパム検出ログ、ログのダウンロード

■ アンチウイルス機能
● あらゆる圧縮形式（約 900 種類以上）／ 255 階層の多段圧縮に対応

● メールでの通知機能

● ユーザ、またはドメイン名毎にウイルスチェックのOn/Off が可能

● Kaspersky 社製のコアエンジンを組込み、ウイルスを完全に検出、駆除

　 （約 15 万種のウイルスパターン、新種ウイルスに数分間隔で対応）

第1章 製品の使用に関して
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1.5 インストール対象サーバ環境
『ギデオン アンチウイルス アンチスパムPlus TLAS 対応』をインストールする
サーバでは以下の要件を備えている必要があります。

● OSデフォルトの sendmail メールサーバが正常に稼動していること
手動で postfix, qmail など、sendmail 以外のMTAをインストールして稼
動している場合、本製品は動作いたしません。その場合、「ギデオン アンチ
ウイルス アンチスパムPlus」をご利用ください。

● Linux 上でメールサーバが正常に稼動していること
本製品を導入するメールサーバが、内部または外部ネットを通してメールの送
信、受信ができることを確認してください。
リレーホストとして本製品を利用する場合には、すでにリレーホストとして正しく
動作しているネットワーク環境であることが前提になります。
本製品をインストールする前に、メールサーバの設定が正しいことを確認して
ください。

● メールサーバとして正常に動作する容量、処理能力を備えているこ
と
ウイルス検出（スパム検出でも同様）のため一時的にメール文書の容量が
必要になります。ディスクまたはメモリに、プロセス同時起動分の容量を確保
してください。また、ウイルス検出 , およびスパム検出のための処理負荷が増
えます。

推奨メモリサイズは、約 512MB 以上 空きメモリ容量 128MB 以上です。

第1章 製品の使用に関して

注意

本マニュアル記載の Turbolinux Server Desktop 画面は Turbolinux 
Appliance Server 2.0　をベースにしています。他のバージョンでは画面の
デザインなどが多少異なりますのでご了承ください。
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1.7 メールサーバのバージョンアップによる更新の注意
本製品を導入したサーバに対して、メールサーバソフトのバージョンアップや
パッチ更新を行う場合、以下の点にご注意ください。
メールサーバをアップデートすると、設定ファイルなどが置き換えられ、本製品
のインストール時に設定した項目が消去され、ウイルス検出機能が無効になる
可能性があります。
メールサーバのアップデートは、本製品を一旦アンインストール（後述）して
から行ってください。その後、メールサーバが正常に動作していることを確認
してから、本製品を再インストールし、再度、動作確認をしてください。

注意

メールサーバのプログラムだけでなく、メールサーバの設定ファイル（例えば、
sendmail.cf）だけ変更する場合も同様の手順になります。

注意

「Turbopkg」→「自動アップデートの設定」の設定方法によっては、
ユーザが気づかないうちにメールサーバがバージョンアップされてしまい、
sendmail.cf の記述が入れ替わりアンチウイルスが動作しない設定になってし
まう場合がありますので、ご注意ください。

第1章 製品の使用に関して

1.6 インストール前の注意事項 ［重要］
インストールが完了すると、以下のようにシステム環境が変更されます。

「ギデオン アンチウイルス アンチスパムPlus TLAS 対応」は、
gantispamplus.rpm  パッケージ（rpm 形式）から成ります。パッケージサイ
ズはおよそ５０MB 程度です。

OSの設定で必要なファイルサイズをアップロードできるように設定してください。
/etc/admserv/php.ini ファイル内で、

　post_max_size = 50M
　upload_max_filesize = 50M

のように記述し、`service admserv restart` と管理ウェブサービスを再起動
してください。

上記を行わない場合、「2.1 インストール」 < 手順 4＞がうまく動作しません。
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● 本製品はスパムメール、ウイルス感染の危険を最小限にとどめるための有
効なソフトです。しかし、これまでに述べたような理由や予期できない原因に
より、スパムメール、ウイルス感染を100％排除するものではない点にご留意く
ださい。

1.8 インターネット接続による更新の注意
定義ファイルおよびモジュールは、インターネット上のサイトから更新しますが、
ネットワーク上のフィルタリングやファイヤーウォールの設定（または設定変更）
により、更新ができなくなることがあります。導入後およびネットワークの設定を
変更した場合には、更新が正常に行われることを確認してください。

1.9 ご利用上の注意
本製品をご利用いただく上で、以下の点にご注意ください。

● 定義ファイルの更新
定義ファイルは自動更新されますが、管理メニューから定義ファイルのバージョ
ンが最新になっていることを確認してください。定義ファイルのバージョンが古
い場合、最近発生したウイルスが検知されない恐れがあります。バージョン
の確認方法については後述します。

● 容量管理
ディスク容量やメモリ容量など、システムの資源が不足する場合、正しく動作
しない可能性があります。必要な容量を確保してください。

以下のような場合には、ご使用の規模により、「アンチスパム・アンチウイルス」
の機能が正常に動作しないことがあります。問題が発生した場合、すぐにギ
デオン サポートセンターにお問い合わせください。

● スペックが低いマシンでは、サーバ負荷が異常に上がったとき、スパム判定・
ウイルススキャン後、正しくメールが配信されない場合があります。CPUのス
ペックアップとディスクI/Oの速度を向上させることをお勧めします。

● 大量のメールなどで過負荷となった場合、メールサーバが停止する可能
性があります。日常の運用・管理にご注意ください。

第1章 製品の使用に関して
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《手順４》 インストール準備を開始
画面2.1.1でアップロードするファイルを指定し、「インストール準備を開始」ボ
タンをクリックします。　ルートディレクトリには、　TLAS1 とTLAS2 のディ
レクトリがあります。TLAS1にはTurbolinux Appliance Server 1.0 用のイ
ンストールパッケージ(rpm) があり、　TLAS2 にはTurbolinux Appliance 
Server 2.0 用のインストールパッケージ(rpm)があります。パッケージファイル
名は、どちらもgantispamplus.rpm です。

画面2.1.1

《手順５》 「インストール」ボタンをクリック
アップロードが完了して画面2.1.2 のようにパッケージの説明が表示されたら

「インストール」ボタンをクリックします。

ここでは、本製品のインストール・アンインストールの方法について説明しま
す。

注意

インストール前の確認
メールサーバが正しく稼動しており、メール送受信が可能であることを確認し
た後、以下の手順で本製品をサーバにインストールします。
メールサーバを停止し、メール処理が行われない状態でインストールを実行
することをお勧めします。

注意

すでに従来製品「アンチウイルス for Linux」がインストールされている場合、
いったんアンインストールしてから本製品をインストールしてください。

2.1 インストール

《手順１》 製品CDをCDドライブに挿入
製品CDをお使いのデスクトップPC のCDドライブに入れてください。

《手順２》 TLAS のGUI 管理画面にログイン

《手順３》 パッケージのインストール
画面上部「Turbopkg」タブをクリックし、左側「サードパーティパッケージの
インストール」または「他社製品のインストール」メニューをクリックします。

第2章 インストール ・アンインストール
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画面2.1.3

《手順７》 インストールが終了
10 分程度で、ステータスバーが100%となりインストールが終了します。

インストール終了後、２～３分以内にGUI 管理ツールのサービスが自動的に
再起動されますので、しばらくお待ちください。

インストール直後に「アンチウイルス」初期画面を開くと、チェックボックスの
チェックがすべて空欄になっている場合があります。これはまだGUI 管理
ツールのサービスが再起動されておらず、インストール処理が途中であること
を示唆しますので、２～３分おいてから、ブラウザをリロードして再度アクセス
してください。

画面2.1.2

《手順６》 「パッケージをインストールしています...」の表示
しばらくの間、画面2.1.3 のように表示されます。

第2章 インストール・アンインストール


